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1. Wstep

Dokument ten ma za zadanie przyblizy¢, oraz pomoc w zrozumieniu mozliwosci filtra
sieciowego jakim jest iptables.

2. Konfiguracja Jadra

Config Netfilter — Ta opcja jest wymagana jezeli chcemy by komputer byt firewallem
lub routerem.

Config Packet — Opcja potrzebna by dzialaty takie aplikacje jak TCPDUMP lub
SNORT. Ta opcja nie jest wymagana by nam IPTABLES dziatato, ale ze wzgledu na

uzyteczno$¢ tego modutu, dodatem go tu.

Config IP NF Conntrack— Sledzenie potaczen. Jezei chcemy uzyé firewalla dla LAN
to zaznaczamy t¢ opcjg.

Config IP NF FTP — Sledzenie potaczen dla FTP. Bez niego potaczenie FTP moze nam
zanikna¢ przy FireWall’u, co uniemozliwi nam korzystanie z tej ustugi.

Config IP NF Iptables — Obstuga Iptables —raczej konieczne.

Conifg IP NF Match Limit - Pozwala wprowadzi¢ ograniczenie w ilosci
przesytanych pakietéw na minute — dobre przeciwko atakom DoS i DDoS.

Config IP NF Match MAC —Pozwala nam wprowadza¢ ograniczenia po adresach MAC
kart sieciowych.

Config IP NF Match Mark — Pozwala nam uzywa¢ w tabeli MANGLE w iptables
znacznikow, ktorych mozemy uzy¢ jako uchwytéw w programie Traffic Control (TC).

Config IP NF Match Multiport — Pozwala nam porownywac pakiety poprzez
wprowadzenie zakresu portow.

Config IP NF Match ToS — Pozwala nam na poréwnywanie pakietow na podstawie
bitow ToS pozwala takze na przerabianie ich w tabeli Mangle — uzywane w rutingu.

Config IP NF Match TCPMSS - Pozwala poréwnywa¢ pakiety na podstawie
maksymalnego rozmiaru segmentu.

Config IP NF Match State — Pozwala porownywac pakiety na podstawie stanu
potaczen.

Config IP NF Match Unclean — Pozwala nam decydowaé o losie pakietu ktory w
ogole nie pasuje do protokotdw. Ten modut jest eksperymentalny i nie zawsze dobrze dziata.



Config IP NF Match Owner — Pozwala nam decydowa¢ o pakiecie na podstawie UID
uzytkownika (moze réznie dziatac).

Config IP NF Filter — Obstuga tabeli Filter (firewall) w iptables — raczej konieczne.
Config IP NF Mangle — Obstuga tabeli Mangle w iptables — tez dobrze by byto to mie¢
Config IP NF NAT — Obstuga tabeli NAT w iptables — konieczne dla LAN lub DMZ.

Config IP NF Target Reject — Pozwala na wystanie stosownej wiadomosci ICMP
zamiast robi¢ sam DROP na pakiecie.

Config IP NF Target Mirror —Pozwala na odbicie pakietow do nadawcy. Np. jezeli
dla tancucha INPUT oraz dla portu docelowego SSH ustawimy polityke MIRROR to
delikwent zaloguje si¢ na swojej wlasnej maszynie.

Config IP NF Target Masquerade - Potrzebne dla translacji adresow gdzie

maszynom przypisywane jest dynamiczne adresy IP (np. mamy serwer DHCP, uzywamy
protokotu PPP lub SLIP)

Config IP NF Target Redirect — Pozwala przekierowywaé pakiet najpierw do
naszego PROXY a nastepnie do naszej sieci. Tworzymy w ten sposob Transparent PROXY.

Config IP NF Target LOG — Pozwala nam na logowanie zdarzen do syslog’a. Raczej
potrzebne ze wzgledéw na wprowadzanie poprawek do naszego skryptu.

Config IP NF Target TCPMSS — Potrzebne dla ISP, ktérzy wymagaja dzielenia
przesytki na mniejsze segmenty. Poznaje si¢ to po tym, ze nie wszystkie strony si¢ nam
taduja, lub mniejsze e-maile docieraja a wigksze nie. Ten modut pozwala nam zmniejszy¢
rozmiar segmentu.

Config IP NF Compat IPCHAINS, Config IP NF Compat IPFWADM -
Wymuszenie kompatybilno$ci starszych firewalli z nowszymi jadrami. Jadra z serii 2.4.x nie
powinny mie¢ z tym problemu, to jest zrobione z mys$la jader 2.6.x. Lepiej sobie tym glowy
nie zawracac.



3. Instalacja

Pakiet iptables mozna pobra¢ ze strony projektu: www.netfilter.org. Aczkolwiek
dystrybucja Debian posiada go na ptytach i mozna go zainstalowaé narzg¢dziem apt-get:

Debian@root:# Apt-get install iptables

Ewentualnie mozemy wykorzysta¢ program dselect:
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4. Droga pakietu

PREROUTIN
Lafcuch POSTROUTING
Decyzja o —» przekazujacy
routingu FORWARD >
v DROP/ T
A REJECT

Lancuch Lancuch
przekazujacy Proces przekazujacy
INPUT lokalny OUTPUT

l DROP / l DROP /
REJECT REJECT

Pakiet przychodzi z lewej strony. Po zweryfikowaniu sumy kontrolnej IP pakiet wpada
do tancucha NF IP PRE ROUTING (w skrocie PREROUTING). Nastgpnie zostaje
okreslona trasa routingu dla pakietu tzn. zapada decyzja, czy pakiet jest skierowany do
procesu lokalnego czy moze musi by¢ przestany (rutowany) gdzie indziej. Jezeli pakiet jest
pakietem o adresie docelowym mowiacym, ze ma trafi¢ do procesu lokalnego (dziatajacego
na maszynie z firewallem) jest on przesytany do tancucha NF IP LOCAL IN (w skrocie
INPUT). Jezeli jednak pakiet ma trafi¢ do innej maszyny musi zosta¢ przeslany poprzez
tancuch NF TP FORWARD (w skrécie FORWARD). Lancuch NF _IP LOCAL OUT jest
wykorzystywany dla pakietow generowanych lokalnie 1 wysytanych na inne maszyny w sieci.
Kiedy pakiet wychodzi z firewalla musi przej$¢ przez jeszcze jeden tancuch zwany
NF _IP_ POST ROUTING (w skrocie POSTROUTING). Pakiety przechodzace przez
tancuchy FORWARD i OUTPUT przechodza przez ten ostatni tancuch.



5. Opis tabel

Pakiet iptables pozwala nam zrobi¢ z pakietami 3 rzeczy;

1.

Filtrowanie pakietow (tabela filter) — Tabela ta nie modyfikuje pakietow ale tylko
je filtruje. Tu mozemy wykorzysta¢ 3 tancuchy: INPUT, OUTPUT, FORWARD.
Wydajemy tu decyzje czy dany pakiet wpuszczamy (ACCEPT). Czy tez nie
wpuszczamy (DROP/REJECT). DROP odrzuca pakiet bez echa, REJECT
informuje uzytkownika o braku dostgpnosci sieci.

Translacj¢ adresow (tabela nat) — Tabela pozwala na modyfikowanie adresow
zrodtowych lub docelowych, ktore sa czgscia nagldwka protokotu IP.

Schemat nagtowka IP:

0 1 2 3
0123456789 01234567890123456782901
t—t—F—F—t—t—F—t—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—
|Version| IHL |Type of Service] Total Length
+—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—F—F—F——+—F—
Identification |Flags | Fragment Offset
—t—t—t—F—t—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—F—F—F—t—F—F—+—+—
Time to Live | Protocol | Header Checksum
—t—t—t—t—t—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—F—F—F—t—F—F—+—+—
Source Address
—t—t—t—F—t—t—F—F—t—t—F—F—t—F—F -+t —F—F—t—F—F—+—F—F—+—F—F—F—+—+—
Destination Address
—t—t—t—F—t—t—F—F—t—t—F—F—t—F—F—t—t—F—F—t—F—F—t—F—F—t—t—F—F—+—+—
Options | Padding
——t—t—F—t—t—F—F—+—t—F—F—t—F—F -+t —F—F—t—F—F—+—F—F—+—F—F—F—+—+—

= — =+ — =+ — 4

= — =+ — 4+ —

Translacj¢ wykonujemy tylko w tancuchach PREROUTING, POSTROUTING i
OUTPUT.W flancuchu PREROUTING uzywamy DNAT (Destination NAT), z tego
wzgledu ze, jezeli udostgpniamy ustuge, to musimy przed wydaniem decyzji o trasie
pakietu na adres lokalny maszyny ktora ta ustuge udostepnia, np.:

Debian@root:# iptables -t nat -A PREROUTING -j DNAT
--to-destination 1.2.3.4:8080 -p tcp --dport -i ethl

W tancuchu POSTROUTING uzywamy SNAT lub MASQUERADE. Uzywamy
to w sytuacji, kiedy chcemy udostgpni¢ Internet dla maszyn klienckich, z tego
wzgledu, ze aby klient mogt potaczy¢ si¢ z Internetem to jego nagtowek musi mie¢
zewngtrzny adres IP, wigc adres jest zmieniany po decyzji trasy pakietu. Réznica
migdzy SNAT a MASQUERADE polega na tym ze SNAT stosujemy wtedy kiedy
na sztywno mamy przypisane adresy IP dla maszyn znajdujacych si¢ w sieci
lokalnych, MASQUERADE stosujemy kiedy nie wiemy jakie adresy beda
przypisane klientom w sieci (DHCP). Jednak jezeli chodzi o predkos¢ to SNAT
jest szybszy, gdyz nie potrzebuje dodatkowych obliczen dla szukania przypisanego
juz adresu IP.



Debian@root:# iptables -t nat -A POSTROUTING -j
SNAT —--to-source 1.2.3.4

Debian@root:# iptables -t nat -A POSTROUTING -j
MASQUERADE -o ppprO

W taficuchu OUTPUT przerabiamy adres pakietu dla pakietow wychodzacych z
maszyny na ktorej jest zainstalowany iptables.

3. Zmiang wlasciwosci pakietu (tabela mangle) — Tabela mangle dopuszcza na
zmienianie wlasciwosci pakietu we wszystkich pigciu tancuchach:
PREROUTING, INPUT, FORWARD, OUTPUT, POSTROUTING. Tabela
pozwala na zmiang bitow TOS oraz TTL. Dodatkowo pozwala na znakowanie
(MARK) pakietow, z tym ze nie odbywa to si¢ w nagtowku pakietu lecz w
przestrzeni jadra systemowego. Modul MATK wykorzystywany jest w
zaawansowanym routingu, dzielenia pasma.

Schemat nagtowka IP:

0 1 2 3
0123456789 01234567890123456782901
+—F+—t—t—F—F—F—F—F—F—F+—t—F—t—F—F—t—F—F—F—F—F—t—F -+ —F—t—+—F—+—F+—+

|Version| IHL |Type of Service|] Total Length
+—F—t—t—F—t—F—F—F—F—F—tF—F—t—F—F—F—F—F—F—F—F—tF—F—Ft—F—F—F—F—F—+—F+—+
| Identification |Flags | Fragment Offset
+—F—t—t—F—F—F—F—t—F—F—t—F—t—F—F—F—F—F—F—F—F—+—F -+ —F -+ —F -+ —F+—+
| Time to Live | Protocol | Header Checksum
+—F+—+—t—F—F—F—F—F—F—F+—t—F—t—F—F—t—F—F—t—F—F—t+—F—+—+—F—t—F—F—+—F+—+
| Source Address |
+—F+—+—F+—F—+—F—F—F—F—F—F+—F—F—F—F—F—F—F—F—F—F—F—F—+—+—F -+ -+ —F—+—+—+
| Destination Address
+—F+—+—t—F—F—F—F—+—F—F+—t+—F—t—F—F—t—F—F—F—F—F—t+—F -+t —F—t—+—F—+—F+—+
| Options | Padding |
+—F—t—F—F—t—F—F—F—F—F—tF—F—t—F—F—F—F—F—F—F—F—t—F—Ft—F—F—Ft—F—F—+—F+—+

TTL odpowiedzialny jest za dtugo$¢ zycia pakietu. Mozemy ustawié¢ np.: ze pakiet
po przejsciu przez firewall, dlugos$¢ zycia pakietu bedzie wynosita 1, aby pakiet
nie poszedt za daleko. Z kolei bity TOS informuja o typie ustugi. Typy sa
nastg¢pujace:

- Minimize-Delay 16 (0x10),

- Maximize-Throughput 8 (0x08),
- Maximize-Reliability 4 (0x04),
- Minimize-Cost 2 (0x02),

- Normal-Service 0 (0x00).

Minimize-Delay 16 (0x10), informuje, ze pakiet wymaga najmniejszych
op6znien, wykorzystuje si¢ to dla interaktywnych ustug np.: SSH, TELNET,
RLOGIN, FTP-Control. Maximize-Throughput 8 (0x08), informuje ze pakiet
wymaga maksymalnej przepustowosci (FTP-Data, SMB, NFS). Maximize-



Reliability 4 (0x04), skupia si¢ na niezawodnos$ci potaczenia co
wykorzystuje si¢ gtownie w protokole UDP (TFTP, BOOTP). Minimize-Cost 2
(0x02), informuje, ze pakiet wymaga najkrotszej liczby skokéw migdzy weztami
(Radio/Video). Z kolei Normal-Service 0 (0x00), nieznaczy nic powaznego i
tyczy sig¢ zwyktych ustug internetowych. Tak naprawdg te bity maja mate
znaczenie gdyz niewielu admindéw zaprzata sobie tym glowe by przez te bity
nadawac pewne priorytety potaczen. Wigc nie zawsze warto jest tym zajmowac

sig.



6. Sledzenie polaczen

Pakiet iptables posiada takze mozliwos¢ $ledzenia potaczen a co za tym idzie
okreslania jego stanu. I tu rozrézniamy cztery stany potaczen NEW, ESTABLISHED,
RELATED, INVALID. Dzigki modutowi state mamy mozliwos¢ akceptowania badz
odrzucania potaczen na podstawie ich stanu. Samo $ledzenie potaczen odbywa si¢ w
tancuchach PREROUTING i1 OUTPUT. Potaczenie nadchodzace uznane jest za nowe jezeli
pakiet z ustawiona flaga SYN przejdzie prze tancuch PREROUTING. Natomiast potaczenie
wygenerowane lokalnie jest uznane za nowe jezeli pakiet z ustawiong flaga SYN przejdzie
przez tancuch OUTPUT. Wigcej szczegdtow zostanie omdéwione dla kazdego z protokolow.
Ciekawostka jest plik /proc/net/ip conntrack. W nim mamy podana list¢ polaczen
Sledzonych. Podam przyktad:

tcp 6 117 SYN SENT src=192.168.1.6 dst=192.168.1.9 sport=32775 \
dport=22 [UNREPLIED] src=192.168.1.9 dst=192.168.1.6 sport=22 \
dport=32775 use=2

Przeanalizujmy co my tutaj mamy podane. Pierwsze ,,tcp” okresla protokot. Nastgpna
liczba 6 takze okresla protokoét ale poprzez nr indeksu (tcp = 6), potem jest podane jak dtugo
potaczenie bgdzie trwa¢ (w sekundach). Ta warto$¢ regularnie maleje. Gdy osiagnie 0 wtedy
sprawdzany jest stan potaczenia, a nastgpnie jest resetowane do wartosci domyslne;j.
Nastgpnie mamy stan potaczenia. Widzimy Ze na razie zostal wystany pakiet z flaga SYN.
Nastepnie mamy adresy zrédtowy i docelowy, oraz porty zrodtowy i1 docelowy. Potem mamy
stowo kluczowe [UNREPLIED] ktdére mowi nam ze nie mamy odpowiedzi oraz dalej mamy
oczekiwang odpowiedz w postaci odwroconych adresow i numerdow portéw. Jezeli polaczenie
zostaje nawigzane, to wtedy potaczenie zostaje zabezpieczone a na miejscu [UNREPLIED]
mamy stowo [ASSURED].

a) Polaczenia TCP

Protokot TCP jest sam w sobie protokolem, ktory decyduje o stanie potaczenia. Oto

Nagtowek TCP, w ktorym widzimy 6 flag URG, ACK, PSH, RST, SYN, FIN:
0 1 2 3
0123456789 0123456789012345678901
T e B T I T e T B T e m
| Source Port | Destination Port

e T et e T e s e e S e e e e  t Tt R
| Sequence Number |
e e T B e e ot S S T B ot ek Tt R N B S A
| Acknowledgment Number

Fotmt ettt — bt — bt — bt —t b —t b —t—F—t—F—t—F—t—F—t—F—t—F—+—+
| Data | |UIA|P|RIS|F] |
| Offset| Reserved |R|C|S|S|Y|TI] Window

| | IGIKIH|T|N|N| |
B I e B B e T e T T T e
| Checksum | Urgent Pointer

e T s e T e e et T e T e et
| Options | Padding |
o e T B e ot e e e Rt ek ot ek T R R R R
| data |
Fotmt ettt — bt — bt —t b —t—F— b=t —F—t b —t—F—t—F—t—F—+—+




Zanim zostanie nawiazane potaczenie oparte o protokot TCP, nastgpuje inicjalizacja
potaczenia odbywajaca si¢ w 3 krokach:

- Klient wysyta pakiet z ustawionym bitem SYN
- Serwer odpowiada pakietem z ustawionymi bitami na SYN/ACK
- Klient zatwierdza potaczenie wysylajac pakiet z ustawionym bitem ACK.

Po tych trzech krokach nastepuje przekazywanie danych. Jak to widzi iptables ?
Oto rysunek:

Client Firewall Server
SYN
SYN/ACK
-+ ESTABLISHED 7 '
ACK -.

Widzimy ze dopiero po wystaniu pakietu z bitem SYN firewall widzi to potaczenie
jako NEW, a dopiero po odebraniu pakietu SYN/ACK widzi jako potaczenie
ESTABLISHED. Z widoku Kernela wyglada to tak (/proc/net/ip conntrack):

tcp 6 117 SYN SENT src=192.168.1.5 dst=192.168.1.35 sport=1031 \

dport=23 [UNREPLIED] src=192.168.1.35 dst=192.168.1.5 sport=23 \
dport=1031 use=1

Powyzej widzimy juz wystany pakiet SYN. Na razie kernel oczekuje na odpowiedz.

tcp 6 57 SYN RECV src=192.168.1.5 dst=192.168.1.35 sport=1031 \

dport=23 src=192.168.1.35 dst=192.168.1.5 sport=23 dport=1031 \
use=1




Tu Nareszcie kernel dostal odpowiedz.

tcp 6 431999 ESTABLISHED src=192.168.1.5 dst=192.168.1.35 \
sport=1031 dport=23 src=192.168.1.35 dst=192.168.1.5 \
sport=23 dport=1031 use=1

W koficu wysylany jest pakiet z bitem ACK. I mamy potaczenie ustanowione. Po
wystaniu paru pakietéw danych potaczenie zostanie zabezpieczone [ASSURED]. Sa sytuacje
kiedy przychodzi nowy pakiet a nie posiada ustawionego bitu SYN (np. posiadamy drugiego
firewalla). Musimy dla sprawdzenia wprowadzi¢ nastgpujace reguty:

SIPTABLES -A INPUT -p tcp ! --syn -m state --state NEW -j LOG \
--log-prefix "Nowy - bez bitu syn:"
SIPTABLES -A INPUT -p tcp ! --syn -m state --state NEW -3j DROP

Nastgpnie sprawdzamy w logach pochodzenie tego pakietu. W razie potrzeby
zmieniamy DROP na ACCEPT.

A jak wyglada zakonczenie potaczenia w TCP ? Jak odbiera go iptables ? Oto
diagram:

FIN/ACK |-
ESTABLISH

ED

ACK
ESTABLISH

ED
CLOSED -

FIN/ACK
ESTABLISH
ED

ACK (
CLOSED

~ CLOSED




Tutaj widzimy ze polaczenie nie zostanie zamknigte dopdki nie zostanie wystany
ostatni pakiet ACK. Ten diagram tez przedstawia to, Ze ceremonia obejmuje zamknigcie
polaczenia najpierw od strony klienta a potem od strony serwera. Jednak to nie jest jedyny
sposOb na zamknigcie potaczenia. Potaczenie moze by¢ zamknigte przez wystanie pakietu
RST, co spowoduje natychmiastowe zerwanie potaczenia.

b) Polaczenia UDP

Potaczenia oparte o protokét UDP sa pozbawione flag informujacych o stanie
polaczenia. Nagtéwek wyglada nastgpujaco:

0 7 8 15 16 23 24 31
e e o o +
| source address
o - o o +
| destination address |
e e o o +
| Zero |protocol | UDP length |
o o ———— o o +

Widzimy ze nagtowek nie posiada flag odpowiedzialnych za badanie stanu
polaczenia. Wigc jak sobie z tym radzi iptables ? Pokaze nam to nastepny diagram:

Client Firewall | Server

UDP Packet .

3 UDP Packet

_+ ESTABLISHED -

o B o o

Widzimy, ze iptables pomimo réznic w protokotach — dziata na tej samej zasadzie. Jak
widzi to kernel?

udp 17 20 src=192.168.1.2 dst=192.168.1.5 sport=137 dport=1025 \
[UNREPLIED] src=192.168.1.5 dst=192.168.1.2 sport=1025 \
dport=137 use=1

Nic doda¢, nic uja¢ — pierwszy pakiet UDP.




udp 17 170 src=192.168.1.2 dst=192.168.1.5 sport=137 \
dport=1025 src=192.168.1.5 dst=192.168.1.2 sport=1025 \
dport=137 use=1

Przybyl pakiet ze strony klienta. Czas badania stanu potaczenia wydluzyt si¢ na 170
sekund.

udp 17 175 src=192.168.1.5 dst=195.22.79.2 sport=1025 \
dport=53 src=195.22.79.2 dst=192.168.1.5 sport=53 \
dport=1025 [ASSURED] use=1

Po uptywie tego czasu potaczenie zostaje zabezpieczone przez jadro. Z tym ze w
odrdznieniu od protokotu TCP. Kernel musi sprawdza¢ stan co 180 sekund. Dzieje sig tak z
tego wzgledu ze protokot UDP jest protokotem bezpolaczeniowym oraz fakt, ze ten protokoét
nie zawiera w nagtéwku informacji o ilosci przesylanych danych.

¢) Komunikaty ICMP

Komunikaty ICMP sa dalekie od protokotu ktéry ma co$ wspdlnego ze sprawdzaniem
stanu potaczenia. Ale i z tym ,,problemem” iptables sobie radzi:

Client Firewall Server
ICMP Echo
Request
NEW .
ICMP Echo
Reply .
N ESTABLISHED |
Client
Processing

Widzimy tu prostego PING’a. Firewall uznaje za potaczenie ustanowione (!) kiedy
jest odpowiedz na pinga.




Od strony jadra mamy:

icmp 1 25 src=192.168.1.6 dst=192.168.1.10 type=8 code=0 \
1d=33029 [UNREPLIED] src=192.168.1.10 dst=192.168.1.6 \
type=0 code=0 1d=33029 use=1

No i tak naprawde tu mamy w odréznieniu od protokotu TCP i UDP 3 dodatkowe
pola: type, code, id. Pole type i code odpowiada za rodzaj komunikatu ICMP. Oto ich
peina lista:

| TYPE | CODE |OpE | Query | Error
0 | 0 |EchoReply [ x|

| 3 | 0 |IJenNoﬂ(IJnreachable | | X
| 3 | 1 |I{ostlJnreachable | | X
| 3 | 2 |ProtocolIJnreachable | | X
| 3 | 3 |P011 Unreachable | | X
| 3 | 4 |Fragmentation needed but no frag. bit set | | X
| 3 | 5 |Sourcerouﬁng1hﬂed | | X
| 3 | 6 |Destinati0n network unknown | | X
| 3 | 7 |Destination host unknown | | X
| 3 | 8 |Source host isolated (obsolete) | | X
| 3 | 9 |Destinati0n network administratively prohibited | | X
| 3 | 10 |Destinati0n host administratively prohibited | | X
| 3 | 11 |Network unreachable for TOS | | X
| 3 | 12 |Host unreachable for TOS | | X
| 3 | 13 |C0mmunicati0n administratively prohibited by filtering | | X
| 3 | 14 |Host precedence violation | | X
| 3 | 15 |Precedence cutoff in effect | | X
| 4 | 0 |Sourcequench | |

| 5 | 0 |Redirect for network | |

| 5 | 1 |Redirect for host | |

| 5 | 2 |Redirect for TOS and network | |

| 5 | 3 |Redirect for TOS and host | |

| 8 | 0 |Echo request | X |

| 9 | 0 |Router advertisement | |

| 10 | 0 |Route solicitation | |

| 11 | 0 |TTL equals 0 during transit | | X
| 11 | 1 |TTL equals 0 during reassembly | | X
| 12 | 0 |IP header bad (catchall error) | | X
| 12 | 1 |Requhedopﬁonsnﬁsﬁng | | X
| 13 | 0 |Timestamp request (obsolete) | X |

| 14 | |Timestamp reply (obsolete) | X |

| 15 | 0 |Information request (obsolete) | X |

| 16 | 0 |Information reply (obsolete) | X |

| 17 | 0 |Address mask request | X |

| 18 | 0 |Address mask reply | X |




Z kolei id odpowiada za identyfikacje komunikatu w sieci. Jezeli host otrzyma pinga
o takim numerze to odpowie komunikatem o tym samym id. Gtéwnie chodzi o to by si¢ pingi
W sieci nie pomieszaly.

A jak wyglada sprawa z komunikatami ICMP w przypadku gdy chcemy si¢ polaczyc¢ z
jakim$ hostem w sieci a on nam zwraca komunikat ICMP ? Jak to jest traktowane przez

iptables? Kolejny diagram:

Client Firewall Server
SYN _
., ICMP Net
| Unreachable
_ RELATED -
Client .
aborts

Widzimy ze tu iptables widzi komunikat ICMP jako potaczenie powiazane z
potaczeniem TCP.

Podobnie z protokotem UDP:

Client Firewall Server
UDF Packet .
. NEW
ICMP Net
Prohibited
RELATED
Client L=
aborts

Whniosek z tego jest taki ze zamiast zezwala¢ poszczegdlnym komunikatom na
dotarcie do nas poprzez wpisywanie poszczegdlnych regul to mozemy sobie pozwoli¢ na
jeden wpis ktory bedzie wpuszczat potaczenia powiazane.



d) Sledzenie polaczen a ustuga FTP

Niektore ustugi sa o wiele bardziej ztozone niz pozostate. Do takich naleza ustugi
FTP, IRC oraz ICQ. Kazdy z tych protokotéw musi przenosi¢ dane podczas wpisywania
rozkazow. Dla przykladu wezmy protokot FTP. Protokol ten najpierw otwiera port
odpowiedzialny za sesj¢. Ale podczas wpisywania 1 wysylania komend otwierane sa
dodatkowe porty, ktére przenosza dodatkowe dane na dodatkowo otwartych portach.
Potaczenia te wykonywane sa na dwa sposoby: aktywnie lub pasywnie. W aktywnym
potaczeniu klient wysyta adres i numer portu do serwera, klient nastepnie otwiera porty i dane
sq przesylane. Problem w tym Ze iptables nie wie nic o dodatkowych polaczeniach i1 odrzuci
Jje. Wobec tego wazne jest zainstalowanie modutu IP NF FTP, a nastgpnie doda¢ regulg by
filter przepuszczal polaczenia powiazane. Diagram przedstawia widok z perspektywy
iptables:

Client Firewall Server

| SYN
RELATED
SYN/ACK <

"~ ESTABLISHED .

W pasywnym potaczeniu klient FTP méwi serwerowi Ze chce pobra¢ specyficzne
dane wigc serwer wysyta klientowi powiadomienie o adresie i portach ktore beda otwarte. W
takiej sytuacji to klient otwiera port 20 1 odbiera dane. Oto diagram:

Client Firewall Server
SYN
1 RELATED .
"5 SYN/ACK

. ESTABLISHED -~

ACK



7. Budowanie regul

Przy budowaniu regut nalezy pilnowac sig nastgpujacej sktadni:

iptables [-t tabelal komenda [pordwnanie (match) ] =7 [cel/skok
(target/jump) ]

Jezeli nie podamy tabeli, reguta zostanie domyslnie dopisana do tabeli filter.
Podstawowe komendy to:

—A (--append) reguta — Dodanie regutki do tancucha. Regulka zostanie dopisana na
jego koncu

—D (--delete) tancuch [reguta | nr reguly] — Usunigcie podanej reguty w podanym
tancuchu. Odnosimy si¢ do tancucha poprzez jego wpisanie badz liczbg porzadkowa.

—R (--replace) lancuch [regula] NrReguly — Podmiana podanej reguty podanego
fancucha. J/w z tym ze na miejsce starego tancucha wrzucamy nowy tancuch.

—I (--insert) tancuch [reguta] [nr reguty] — Wlozenie reguty do podanego tancucha i
jego wiersza. Bez podania numeru wiersza domys$lnie regula zostanie wtozona do pierwszego
wiersza.

—L (--list) — Wyswietlenie wszystkich regul w podanej tabeli.
-F (--flush) tancuch — Wyczyszczenie wpiséw w podanym tancuchu.

-Z (--zero) tancuch — Wyzerowanie licznikéw liczacych ilo$¢ przestanych pakietow.
[lo$¢ przestanych pakietow mozemy zobaczy¢ wpisujac: iptables —Lv tancuch.

-N (--new-chain) tancuch— Utworzenie nowego tancucha uzytkownika. To jest sposob
by pewien blok regut tyczacych np. danego protokotu umiesci¢ w tancuchu zdefiniowanym
przez uzytkownika a nastgpnie umiesci¢ w tancuchu PREROUTING, INPUT, OUTPUT,
FORWARD Iub POSTROUTING.

-X (--delete-chain) tancuch— Usunigcie tancucha zdefiniowanego przez uzytkownika.
Usunigcie jest mozliwe jedynie wtedy gdy tancuchy te nie maja zadnych regut.

-P (--policy) tancuch — Polityka domyslna tancucha. Jezeli pakiet nie pasuje do
zadnego z podanych regul to zostanie przepuszczony badz odrzucony, zaleznie od ustalen
polityki domyslne;.




Podstawowe poréwnania:

-p protokot — Okresla protokot wg ktorego chcemy porownywac pakiety. Protokoty sa
trzy TCP, UDP, ICMP. Protokoty mozna faczy¢, mozna tez zastosowac¢ stowo kluczowe ALL.
Mozna tez zanegowac stawiajac wykrzyknik przed nazwa protokotu.

-s — okresla adres IP zrodia

-d — okresla adres IP celu

-1 — okresla interfejs wejsciowy, z ktorego pakiety beda przychodzié¢

-0 — okresla interfejs wyjsciowy, z ktorego pakiety beda wychodzié¢

Porownania oparte o protokoly:

--sport — okresla port zrédtowy (UDP, TCP)

--dport — okresla port docelowy (UDP, TCP)

--icmp-type — okres$la typ komunikatu icmp. Moze by¢ podany poprzez liczbg (patrz
tabelka) lub poprzez sam komunikat (ICMP).

--tcp-flags — okres$la porownania na podstawie ustawien flag: SYN, ACK, RST, PSH,
URG, FIN.

--syn — okre$la porownanie dla pakietow posiadajacy ustawiona flage SYN. (Zaleca
si¢ stosowanie —tcp-flags, gdyz to zostato zachowane dla kompatybilnos$ci z ipchains).

Pozostale porownania:

limit --limit ile/JednCzasu — ustalamy ilo$¢ pakietow przestanych w okreslonym czasie
jednostkami moga by¢ /second /minute /hour /day.

mac —mac-source — ustalamy poréwnanie na podstawie adresow MAC.

multiport --sports port,port,port,... - ustalamy porty zrodtowe

multiport —dports port,port,port,... - ustalamy porty docelowe

multiport —ports port,port,port,... - ustalamy porty zarowno zrédtowe jak i docelowe

state —state StanPolaczenia — ustalamy pordwnanie poprzez stan potaczenia. Stany
moga by¢ nastgpujace: NEW, ESTABLISHED, RELATED, INVALID. Potaczenia typu
INVALID sa to pakiety ktore nie sa powiazane z zadnym z protokotéw. Dzieje si¢ tak dlatego

ze, w pakiecie nastapily przektamania nagtowkow lub danych.

tos —tos 0xXX — ustalamy poréwnanie na podstawie typu ustugi. Typy ustugi zostaty
opisane wczesnie;j.



ttl —ttl XX — ustalamy poréwnanie oparte o dlugo$¢ zycia pakietu.
Skok/Cel (Target/Jump)

Skok wykonujemy poprzez dodanie na koncu reguly -3 skok/cel. Cele zwigzane z
tabela filter:

ACCEPT — Akceptuje pakiety,

REJECT — Odrzuca pakiety informujac o tym klienta komunikatem ICMP. Ew. mozna
zresetowac potaczenie w protokole TCP wysylajac pakiet z flaga RST.

DROP — Odrzuca pakiety bez komunikatu ICMP,

MIRROR — W sumie uzycie tego celu moze by¢ niebezpieczne z tego wzgledu ze
grozi zapgtleniem pakietu. Cel powoduje zamiang adresow zrédtowych z docelowymi. Czego
wynikiem moze by¢ sytuacja taka: Laczy si¢ z nami klient pod SSH, ale my mamy MIRROR,
Wigc klient si¢ taczy ze swoim serwerem SSH.

LOG — Loguje pakiet w przestrzeni jadra za pomoca demona syslogd().

ULOG — Loguje pakiet w przestrzeni uzytkownika za pomoca demona ulog (posiada
wigcej opcji niz syslogd()).

Cele zwiazane z tabela nat:

DNAT — Translacja adresu docelowego na podany adres. Uzywane przy udost¢pnianiu
ustug w Internecie z hostow bedacych za NAT em.

SNAT - Translacja adresu zrodlowego na podany adres. Uzywane do udostepnianiu
ustug z Internetu.

MASQUERADE —Translacja adresu zrodtowego. Jednak translacja dokonuje si¢ bez
ingerencji uzytkownika. Uzywane przy serwerach DHCP, gdy nie wiemy jaki adres bedzie
przypisany uzytkownikow.

REDIRECT — Wykorzystywane do przekierowywania portow. Uzywamy np. w
sytuacji gdy mamy postawionego Squida i nie chcemy by polaczenia http byly wykonywane
na porcie 80 ale na 8080. W ten sposob robimy transparentne PROXY. Klienci sieci nie
musza o Squidzie nic wiedzie¢.

W tabeli mangle mamy nastepujace cele:

TOS — poprzez tos ustawiamy typ ushugi

TTL — Ustalamy dtugos$¢ zycia pakietow.



Dodatkowo mozemy wykonywaé skoki do zdefiniowanych tancuchow. Z kolei
skokiem RETURN robimy skok do Laficucha w ktorym jest wywotany tancuch uzytkownika,
jezeli robimy RETURN w tancuchach zdefiniowanych programowo, zostaje wykonana
domyslna polityka na pakiecie.

8. Popularne ustugi oraz przykladowy skrypt
rc.firewall.

Zanim zaczniemy pisa¢ nasz skrypt to, musimy wiedzie¢ z jakich ustug bgdziemy
korzysta¢, a nastgpnie z jakich one protokotow i1 portow korzystaja. Rozpisz¢ najwazniejsze
oraz z jakich protokotow i portéw one korzystaja. Inne ustugi (np.: p2p, komunikatory) maja
mozliwos¢ zmiany portu wigc ich naumyslnie tu nie umieszcze.

Popularne numery portow oraz skojarzone z nimi protokoly:

Port Protokét Aplikacja

N
20 TCP FTP - Data \:
21 TCP FTP - Control 0
22 TCP SSH X
23 TCP Telnet
25 TCP SMTP
53 TCP/UDP DNS
80 TCP HTTP o
110 TCP POP3 I\
119 TCP NNTP

\
443 TCP SSL X h
1080 TCP SOCKS
6667 TCP IRC
8080 TCP PROXY i



Przy pisaniu skryptéw dobrze skupi¢ si¢ na tym by skrypt byl zawsze pisany
przejrzyscie, oraz byl fatwy w dodawaniu poszczeg6lnych regut tancucha.

Moja propozycja jest podzielenie skryptu na poszczegdlne sekcje w ktorych zrobimy
nastgpujace czynnosci:

1.

1.1.

1.2.

1.3.

1.4.

1.5

1.6

2.1.

2.2.

Konfiguracja — Pierwsze co napiszemy sa to opcje konfiguracyjne, przez
ktore przypisujemy zmienne adresom, interfejsom, lub programom do
ktorych bedziemy si¢ odwotywaé w skrypcie.

Internet — Tutaj przypisujemy zmienne dla adreséw oraz interfejsow ktore
maja potaczenie z Internetem (bramy). Jezeli nie mamy potaczenia z
internetem to nie musimy tu nic wprowadzac.

DHCP - Jezeli skrypt wymaga specjalnych wpiséw dla DHCP (np. DHCP
jest na innym komputerze niz brama), to dokonujemy tu specjalnych
WpisOw.

PPPoE — Jezeli uzywamy protokotu Point to Point Protocol on Ethernet,
wtedy przypisujemy odpowiednie zmienne oraz adres dla tego interfejsu.

LAN - Jezeli mamy sie¢ lokalng to wprowadzamy odpowiednie zmienne
tutaj.

DMZ — Jezeli mamy w naszej sieci stref¢ zdemilitaryzowana to dopisujemy
odpowiednie dane

Localhost — Jezeli mamy nasza maszyng... ;). Po prostu wprowadzamy
zmienne dla jej samej 1 mato kiedy zachodzi potrzeba by je zmieniac.

iptables — Tu umieszczamy gdzie znajduje si¢ plik binarny iptables by w
skrypcie moc si¢ odnosi¢ przez zmienna a nie Sciezke dostgpu. Mato kiedy
jest to konieczne gdyz iptables znajduje si¢ w katalogu z biharkami, wigc
nie ma problemu z odniesieniem si¢ do niego.

Pozostale — Jezeli chcemy odnies¢ si¢ do innych plikéw w naszym skrypcie
lub skrypt wymaga innych zmiennych ktore nie pasuja do powyzszych
sekcji to wprowadzamy je tutaj.

Ladowanie modutéw — W tej sekcji powinna by¢ zawarta lista modutéw do
zatadowania.

Moduty wymagane — tutaj podajemy jakie skrypt powinien zatadowaé
moduty by nasz iptables mogto w ogole dziatac.

Moduty nie wymagane — tutaj wstawiamy moduty z ktorych chcemy
skorzysta¢ przy stawianiu bramy badz, chcemy si¢ postuzy¢ specyficznymi
regutami filtrowania.



3.1.

3.2.

4.1.

4.1.1.

4.2.

4.2.1.

Konfiguracja /proc — tu przygotowujemy jadro do wspodtpracy z iptables
np.: ustawienie forwardowania pakietow, dynamicznego przydzielania
nazw, itp.

Wymagana konfiguracja /proc — tu ustawiamy jadro w taki sposéb by nam
skrypt dziatat

Nie wymagana konfiguracja /proc — tu mozemy ustawi¢ dodatkowe
parametry jadra.

Ustawianie regul — Teraz gldwna czg§¢ programu. To tutaj ustalamy
polityke bezpieczenstwa oraz ustawienia bramy.

Tabela Filter — Wpierw przejdziemy przez tabele filter. To tu ustalimy
domys$lna polityke bezpieczenstwa oraz polityke dla poszczegolnych
faficuchow.

Ustawienie polityki domyslnej — Jak sama nazwa wskazuje... generalnie
ustawia si¢ polityke DROP a ACCEPT dla portow ktore sa mile widziane.

Deklaracje tancuchéw uzytkownika — tu tworzymy tancuchy (deklarujemy),
ktore potem uzyjemy w tancuchach systemowych. Bez tego nie uzyjemy
naszych tancuchéw w iptables.

Definicje tancuchoéw uzytkownika — tu dodajemy reguty (definicje) dla
naszych tancuchow.

Lancuch INPUT — Wrzucamy do tancucha systemowego INPUT nasze
reguty.

Lancuch OUTPUT — J/W, z tym Ze tym razem do taficucha OUTPUT.

Lancuch FORWARD - J/W, ale dla tancucha FORWARD.

Tabela NAT — Po przefiltrowaniu pakietow zabieramy si¢ za translacje
adresow. To ze ta tabela jest konfigurowana po tabeli filter ma swoja
przyczyng. Po pierwsze nie chcemy by wszystkie pakiety z danego
potaczenia ulegaly translacji adresowej, czy w wypadku nie
przefiltrowywania pakietow, wszystkie zostaly przepuszczone przez
firewall. Pod drugie to dobrze by bylo by tabela filter byla rdzeniem
iptables, czyli jej pierwsza warstwa, a druga byla tabela NAT, trzecia
natomiast MANGLE. W paru konfiguracjach moga by¢ wyjatki od tej
zasady, ale generalnie jest to najbardziej zoptymalizowany uktad.

Ustawienie polityki domys$inej — W tej tabeli ustawiamy ACCEPT, gdyz nie
uzywamy Tabeli NAT do filtrowania (co zreszta bytoby bardzo niezdrowe
ze wzgledu ze polityka tej tabeli dziata dla catych polaczen a nie dla jej
poszczegolnych pakietow). Zreszta nie ma innego powodu by to zmieniacé.



4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.3.

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

4.3.6.

Deklaracje tancuchéw uzytkownika — deklarujemy uzycie naszych
fancuchow.

Definicje tancuchéw uzytkownika — definiujemy nasze tancuchy by byly
gotowe do uzycia w tancuchach systemowych.

Lancuch PREROUTING — ustalamy reguly dla pakietow zaczynajacych
potaczenia z ustugami naszej sieci lokalnej (DNAT). W warunkach
domowych nie uzywany). Tu ustawiamy ustugi do Internetu z naszej sieci
lokalne;.

Lancuch POSTROUTING - ustalamy reguty dla pakietdéw zaczynajacych
potaczenia z ustlugami w Internecie. Gléwnie uzywamy tu SNAT dla
statych adresow oraz MASQUERADE dla hostéw bedacych pod ,,opieka”
serwera DHCP.

Lancuch OUTPUT — Ten tancuch jest bardzo rzadko stosowany, gdyz
generalnie uzywa si¢ firewalla do filtracji pakietow a nie laczenia si¢ z
ustugami. Sam nie widzg sensu by laczy¢ si¢ z ustugami z firewalla za
pomoca zewngtrznego adresu, jezeli te hosty lokalne sa dostgpne od
wewnatrz. Wihasciwie to w ogole nie ma sensu taczy¢ si¢ z jakimi kolwiek
uslugami przez firewall. Jezeli kto§ znajdzie powdd, to mozna mnie
powiadomi¢ a ja to dodam do tej dokumentacji.

Tabela mangle — Ostatnia tabela uzywana w celu modyfikacji pakietéw.
Uzywana tylko dla specyficznych potrzeb, np.: jezeli chcemy by nasz router
nie byt widzialny dla traceroute zwigkszajac TTL pakietu o jeden, lub
zmieniajac ToS pakietu. W wigkszosci przypadkdéw zostawia sig to puste z
paroma matymi wyjatkami. Parg tych wyjatkéw pokarzg.

Ustawienie polityki domysinej — patrz tabela NAT.

Deklaracja tancuchow uzytkownika — Juz sam fakt rzadkiego uzywania tej
tabeli nie daje potrzeby ustawiania tancuchow uzytkownika.

Definicja fancuchow uzytkownika — Jezeli juz zadeklarowali$my to teraz
definiujemy.

Lancuch PREROUTING - Ustawiamy reguty modyfikacji dla tancucha
PREROUTING. Szczerze nie znalaztem nic na temat réznic modyfikacji
pakietu w réznych tancuchach 1 jakie to ma znaczenie. Jezeli kto$ bedzie
wiedziat proszeg o kontakt.

Lancuch INPUT — Ustawiamy reguty modyfikacji dla tahcucha INPUT.

Lancuch FORWARD - Ustawiamy reguty modyfikacji dla tancucha
FORWARD.



4.3.7. Lancuch OUTPUT - Ustawiamy reguly modyfikacji dla tancucha
OUTPUT.

4.3.8. Lancuch POSTROUTING - Ustawiamy reguty modyfikacji dla tancucha
POSTROUTING.

Uff... Doszlismy do konca.

Nastepnie przedstawi¢ przykladowe sytuacje oraz przyklady skryptéw. Chcee
zaznaczy¢ ze te przyktady sa bardzo ogélnikowe i nie radz¢ tego kopiowac 1 wklejac
ale jeszcze go trochg zmodyfikowac do swoich potrzeb.

1. Skrypt rc.firewall — baza do budowy skryptéw

W tym skrypcie zakladam ze:

- adresy IP przydzielane sa statycznie

- nie udostgpniamy zadnych ustug do Internetu
- LAN jest siecia zaufana.

Zaufana sie¢ LAN
IP: 192.168.0.0/24

y'y IFACE: ethl
IP: 192.168.0.2

FIREWALL

IFACE: ethl
v IP: 194.236.50.155

INTERNET



#!/bin/sh

#

# rc.firewall

#

FHAF ARt F A AR A AR A AR AR A AR AR A AR AR AR AR AR A F AR AR AR AR AR H 4

1. Konfiguracja.

1.1 Internet.

H = = S S S

INET IP="194.236.50.155"
INET IFACE="eth(O"
INET BROADCAST="194.236.50.255"

1.1.1 DHCP

1.1.2 PPPoE

1.2 LAN

Tu okreslamy naszego Localhosta oraz ilo$¢ hostow,
ktére moga byé podpiete do LAN

H= = S S S S S S

LAN IP="192.168.0.2"

LAN IP RANGE="192.168.0.0/16"
LAN T FACE="ethl"

#

# 1.3 DMZ

#

#

# 1.4 Localhost

#

LO IFACE="1o0o"

LO IP="127.0.0.1"

#

# 1.5 IPTables

#
IPTABLES="/usr/sbin/iptables"
#

# 1.6 Pozostate

#

FhAHH A S S

N

. Ladowanie modulow.

potrzebne by zainicjalizowa¢ tadowanie modutoéw.

sbin/depmod -a

H= O = S

# 2.1 Moduty wymagane

#

/sbin/modprobe ip tables
/sbin/modprobe ip conntrack
/sbin/modprobe iptable filter
/sbin/modprobe iptable mangle
/sbin/modprobe iptable nat
/sbin/modprobe ipt LOG
/sbin/modprobe ipt limit
/sbin/modprobe ipt state

#

# 2.2 Moduly nie wymagane - jezeli ktdéry$ bedzie potrzebny to odhashowujemy
#

#/sbin/modprobe ipt owner




#/sbin/modprobe ipt REJECT
#/sbin/modprobe ipt MASQUERADE
#/sbin/modprobe ip conntrack ftp
#/sbin/modprobe ip conntrack irc
#/sbin/modprobe ip nat ftp
#/sbin/modprobe ip nat irc
G o i
#
3. Konfiguracja /proc

#

#

#

# 3.1 Wymagana konfiguracja /proc

#

echo "1" > /proc/sys/net/ipv4/ip forward

#

# 3.2 Nie wymagana konfiguracja proc

#

#echo "1" > /proc/sys/net/ipv4/conf/all/rp filter
#echo "1" > /proc/sys/net/ipv4/conf/all/proxy arp
#echo "1" > /proc/sys/net/ipv4/ip dynaddr

ER R i
#

# 4. Ustawianie regukl.

#

#HEHEH

# 4.1 Tabela filter

#

#

# 4.1.1 Polityka domy$lna

#

SIPTABLES -P INPUT DROP

SIPTABLES —-P OUTPUT DROP

SIPTABLES —-P FORWARD DROP

#

# 4.1.2 Deklaracja tancuchdéw uzytkownika

#

#

# Tworzymy lancuch na bitedne pakiety TCP

#

SIPTABLES -N bledne pakiety TCP

#

# Tworzymy oddzielne tancuchy dla ICMP, TCP and UDP dla dalszego trawersowania
#

SIPTABLES -N dozwolone

SIPTABLES -N tcp pakiety

SIPTABLES -N udp pakiety

SIPTABLES -N icmp pakiety

#

# 4.1.3 Definicja tancuchéw uzytkownika.

#

#

# tancuch bledne pakiety TCP

#

SIPTABLES -A bledne pakiety TCP -p tcp --tcp-flags SYN,ACK SYN,ACK \
-m state --state NEW -j REJECT --reject-with tcp-reset

SIPTABLES -A bledne pakiety TCP -p tcp ! --syn -m state --state NEW -j LOG \
--log-prefix "Nowy bez flagi syn:"

SIPTABLES -A bledne pakiety TCP -p tcp ! --syn -m state --state NEW -j DROP
#

# tancuch dozwolone

#

SIPTABLES -A dozwolone -p TCP --syn -3j ACCEPT

SIPTABLES -A dozwolone -p TCP -m state --state ESTABLISHED,RELATED -3j ACCEPT
SIPTABLES -A dozwolone -p TCP -3j DROP

#

# Porty TCP

#

SIPTABLES -A tcp pakiety -p TCP -s 0/0 --dport 21 -3j dozwolone




SIPTABLES -A
SIPTABLES -A
SIPTABLES -A
#

# Porty UDP
#

SIPTABLES -A
SIPTABLES -A
SIPTABLES -A
SIPTABLES -A
#

# W sieciach
# pojawieniu

#

tcp pakiety
tcp pakiety
tcp pakiety

udp pakiety
udp pakiety
udp pakiety
udp pakiety

Microsoftu az roi sie

sie ich w lo

TCP
mece
TCP

P
P

UDP
UDP
UDP
UDP

P
—19
P
—19

gach

0/0
0/0
0/0

—-S
-S
—-S

0/0
0/0
0/0
0/0

—-S
—-S
—-S
—-S

od broadcastow.

-—-dport 22 -3j dozwolone
--dport 80 -j dozwolone
--dport 113 -j dozwolone

--destination-port
--destination-port
--destination-port
--destination-port

53 -j ACCEPT

123 -3 ACCEPT
2074 -j ACCEPT
4000 -j ACCEPT

Te linie zapobiegaja

#SIPTABLES -A udp pakiety -p UDP -i $SINET IFACE -d SINET BROADCAST \
#--destination-port 135:139 -j DROP

#

# Jezeli nasz host bedzie dostawal prosby DHCP to takze

# Logili zostana tym zawalone.

#

#SIPTABLES -A
#-—destinatio
#

# Reguly ICMP
#

SIPTABLES -A
SIPTABLES -A
#

# 4.1.4 %rancu
#

#

# Pakiety tcp
#

SIPTABLES -A
#

# Reguty dla
#

SIPTABLES -A
SIPTABLES -A
SIPTABLES -A
SIPTABLES -A
#

# Regula dla
# dziatal wta
#

SIPTABLES -A
#

# Reguty dla
#

SIPTABLES -A
-j ACCEPT
SIPTABLES -A
SIPTABLES -A
SIPTABLES -A
#

# Jezeli mamy

udp pakiety
n-port 67:68

icmp pakiety
icmp pakiety

ch INPUT

ktérych nie

Ponizsza reguta blokuje to zjawisko.

-p UDP -i SINET IFACE -d 255.255.255.255 \

-3 DR

OoP

-p ICMP -s 0/0 --icmp-type 8 -j ACCEPT
-p ICMP -s 0/0 --icmp-type 11 -j ACCEPT

chcem

Y.

-p tcp -j bledne pakiety tcp

nie bedacej w internecie

-i $LAN IFACE -s S$LAN IP RANGE -j ACCEPT

INPUT

sieci

INPUT -p ALL

INPUT -p ALL -i SL
INPUT -p ALL -1 SIL
INPUT -p ALL -i SL
zadan DHCP z LAN,
Sciwie

INPUT -p

pakietoéow

INPUT -p

INPUT -p

INPUT -p

INPUT -p

sieé¢

O_IFACE
O IFACE
O_IFACE

w innym

Microsoftu na zewnatrz naszego firewalla,

-s SLO_IP -j ACCEPT
-s SLAN IP -3j ACCEPT
-s SINET IP -j ACCEPT

przypadku nasz serwer DHCP nie bedzie

UDP -i $LAN IFACE --dport 67 --sport 68 -j ACCEPT
przychodzacych z internetu.

ALL -d S$SINET IP -m state --state ESTABLISHED,RELATED \
TCP -i $INET IFACE -j tcp pakiety

UDP -i S$INET IFACE -j udp pakiety
ICMP -i SINET IFACE -j icmp pakiety

mozemy

# mie¢ logi zatopione przez jego multicasty. Jezeli chcemy - odrzucamy te pakiety.

#
id

#SIPTABLES -A INPUT -i S$INET IFACE -d 224.0.0.0/8 -3j DROP

#

# Logujemy dziwaczne pakiety nie pasujace do zadnych powyzszych.

#

SIPTABLES -A INPUT -m limit --1limit 3/minute --limit-burst 3 -j LOG \

--log-level DEBUG --log-prefix "IPT INPUT pakiet polegl:

#
# 4.1.5 rancu
#

ch FORWARD




#
# Bledne pakiety TCP ktérych nie chcemy.

#

SIPTABLES -A FORWARD -p tcp -j bledne pakiety tcp
#

# Akceptujemy pakiety, ktére chcemy forwardowad.
#

SIPTABLES -A FORWARD -i $LAN IFACE -j ACCEPT

SIPTABLES —-A FORWARD -m state —--state ESTABLISHED,RELATED -7j ACCEPT

#

# Logujemy dziwaczne pakiety, ktdre nie pasuja do reszty reguil.

#

SIPTABLES —-A FORWARD -m limit —--limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT FORWARD packet polegl: "

#

# 4.1.6 kancuch OUTPUT

#

#

# Bledne pakiety TCP ktérych nie chcemy.

#

SIPTABLES -A OUTPUT -p tcp -j bledne pakiety tcp

#

# Specjalne reguty OUTPUT decydujace, ktdérym adresom IP zezwalamy na poiaczenie.
#

SIPTABLES -A OUTPUT -p ALL -s SLO IP -j ACCEPT

SIPTABLES -A OUTPUT -p ALL -s SLAN IP -j ACCEPT

SIPTABLES -A OUTPUT -p ALL -s SINET IP -j ACCEPT

#

# Dziwaczne pakiety logujemy

#

SIPTABLES -A OUTPUT -m limit --limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT OUTPUT packet polegl: "

#HHEHEH

# 4.2 tabela NAT

#

4.2.1 Ustawienie polityki domys$lnej
4.2.2 Deklaracja tancuchéw uzytkownika
4.2.3 Definicja tancuchdéw uzytkownika

4.2.4 rancuch PREROUTING

4.2.5 hancuch POSTROUTING

IPTABLES -t nat -A POSTROUTING -o $INET71FACE -3 SNAT --to-source $INET71P
4.2.6 Lancuch OUTPUT

#

#

#

#

#

#

#

#

#

#

#

#

#

#

#

#

# Zezwalamy na forwardowanie pakietdé4w do naszej sieci LAN
#

$

#

#

#

#HHHHH

# 4.3 Tabela mangle
#

#

# 4.3.1 Ustawienie polityki domy$lnej
#

#

# 4.3.2 Deklaracja tancuchdédw uzytkownika
#

#

#

4.3.3 Definicja tancuchdéw uzytkownika
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tancuch PREROUTING

tancuch INPUT

tancuch FORWARD

tancuch OUTPUT

tancuch POSTROUTING

2. Skrypt rc. DMZ.firewall — dorzucamy strefe zdemilitaryzowana.

Skrypt jest podobny do powyzszego z tym, ze:
- Mamy strefg zdemilitaryzowang a w niej ustugit WWW 1 DNS.

Stref¢ zdemilitaryzowana mozna zrobi¢ na dwa sposoby:
- Dodajemy go do naszej sieci LAN tracac przy tym dwa numery IP z puli adresow.

- Tworzymy kolejna podsie¢, w ktorej beda znajdowac si¢ nasze ushugi.

Skrypt bgdzie zrobiony na sposob drugi, jak zreszta przedstawia ten diagram:

Zaufana sie¢ LAN
192.168.0.0/24

DMZ
HTTP: 192.168.1.2
DNS: 192.168.1.3

IFACE: ethl | ] IFACE: eth2
IP: 192.168.0.1 IP: 192.168.1.1

y

FIREWALL

IFACE: ethO

IP: 194.236.50.152
IP: 194.236.50.153
IP: 194.236.50.154
IP: 194.236.50.155




#!/bin/sh
#
# rc.firewall

#

G o

1. Konfigurac

1.1 Internet.

+H= = = o

INET IP="194.23
HTTP IP="194.23
DNS_IP="194.236
INET IFACE="eth

INET BROADCAST="194.236.50.255"

#
1.1.1 DHCP

1.1.2 PPPoE

#
#
id
#
#
#
# 1.2 LAN
#

#

#

#

LAN IP="192.168
LAN IP RANGE="1
LAN TFACE="ethl
#

# 1.3 DMz

#

DMZ HTTP IP="19
DMZ DNS IP="192
DMz IP="192.168
DMZiIFACE="eth2
#

# 1.4 Localhost
#

LO IFACE="1lo"

LO IP="127.0.0.
#
# 1.5 IPTables
#
IPTABLES="/usr/
#

# 1.6 Pozostate
#

ja.

6.50.152"
6.50.153"
.50.154"
0"

Tu okreslamy naszego Localhosta oraz ilosé
ktdére moga byé podpiete do LAN

00o2%
92.168.0.0/16"

2.168.1.2"
.168.1.3"
ol o ILW

i

sbin/iptables"

hostéw,

Tttt

N

sbin/depmod -a

H O T = S S S

. tLadowanie modutéw.

# 2.1 Moduty wymagane

#

/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe

ip tables

ip conntrack
iptable filter
iptable mangle
iptable nat
ipt LOG

ipt limit

potrzebne by zainicjalizowa¢ tadowanie modutodw.




/sbin/modprobe ipt state

#

# 2.2 Moduly nie wymagane - jezeli ktéry$s bedzie potrzebny to odhashowujemy
#

#/sbin/modprobe ipt owner

#/sbin/modprobe ipt REJECT

#/sbin/modprobe ipt MASQUERADE

#/sbin/modprobe ip conntrack ftp

#/sbin/modprobe ip conntrack irc

#/sbin/modprobe ip nat ftp

#/sbin/modprobe ip nat irc

HHEHAH AR A R A
#

3. Konfiguracja /proc

#

#

#

# 3.1 Wymagana konfiguracja /proc

#

echo "1" > /proc/sys/net/ipv4/ip forward

#

# 3.2 Nie wymagana konfiguracja proc

#

#echo "1" > /proc/sys/net/ipv4/conf/all/rp filter
#echo "1" > /proc/sys/net/ipv4/conf/all/proxy arp
#echo "1" > /proc/sys/net/ipv4/ip dynaddr
Rk
#

# 4. Ustawianie reguit.

#

#HEHHH

# 4.1 Tabela filter

#

#

# 4.1.1 Polityka domy$lna

#

SIPTABLES -P INPUT DROP

SIPTABLES —-P OUTPUT DROP

SIPTABLES -P FORWARD DROP

#

# 4.1.2 Deklaracja tancuchéw uzytkownika

#

#

# Tworzymy tancuch na bitedne pakiety TCP

#

SIPTABLES -N bledne pakiety TCP

#

# Tworzymy oddzielne tancuchy dla ICMP, TCP and UDP dla dalszego trawersowania
#

SIPTABLES -N dozwolone

SIPTABLES -N icmp pakiety

#

# 4.1.3 Definicja tancuchéw uzytkownika.

#

#

# tancuch bledne pakiety TCP

#

SIPTABLES -A bledne pakiety TCP -p tcp --tcp-flags SYN,ACK SYN,ACK \
-m state --state NEW -j REJECT --reject-with tcp-reset

SIPTABLES -A bledne pakiety TCP -p tcp ! --syn -m state --state NEW -j LOG \
--log-prefix "Nowy bez flagi syn:"

SIPTABLES -A bledne pakiety TCP -p tcp ! --syn -m state --state NEW -j DROP
#

# tancuch dozwolone

#

SIPTABLES -A dozwolone -p TCP --syn -j ACCEPT
SIPTABLES -A dozwolone -p TCP -m state --state ESTABLISHED,RELATED -3j ACCEPT
SIPTABLES -A dozwolone -p TCP -3j DROP




#

# Reguly ICMP

#

SIPTABLES -A icmp pakiety -p ICMP -s 0/0 --icmp-type 8 -j ACCEPT
SIPTABLES -A icmp pakiety -p ICMP -s 0/0 --icmp-type 11 -j ACCEPT

#

# 4.1.4 tancuch INPUT

#

#

# Pakiety tcp ktdérych nie chcemy.

#

SIPTABLES -A INPUT -p tcp -J bledne pakiety tcp

#

# Pakiety z Internetu do naszej maszyny

#

$IPTABLES -A INPUT -p ICMP -i $INET IFACE -j icmp pakiety

#

# Pakiety z LAN, DMZ lub Localhosta

#

#

# Od DMZ Interfejsu do DMZ firewall IP

#

SIPTABLES -A INPUT -p ALL -i $DMZ IFACE -d $DMZ IP -3j ACCEPT

#

# Od LAN Interfejsu do LAN firewall IP

#

SIPTABLES -A INPUT -p ALL -i S$SLAN IFACE -d S$LAN IP -j ACCEPT

#

# Od interfejsu localhosta do interfejsu IP.

#

SIPTABLES -A INPUT -p ALL -i $LO_IFACE -s $LO IP -j ACCEPT

SIPTABLES -A INPUT -p ALL -i $L071FACE -s $LAN71P -j ACCEPT
SIPTABLES -A INPUT -p ALL -i $SLO_IFACE -s $INET IP -j ACCEPT

#

# Regula dla zadan DHCP z LAN, w innym przypadku nasz serwer DHCP nie bedzie
# dziatal wtasciwie

#

SIPTABLES -A INPUT -p UDP -i $LAN71FACE --dport 67 --sport 68 -j ACCEPT
#

# Reguly dla potaczen ustanowionych i powigzanych z Internetu do firewalla.
#

SIPTABLES -A INPUT -p ALL -d $INET71P -m state --state ESTABLISHED,RELATED \
-j ACCEPT

#

# Jezeli mamy sieé¢ Microsoftu na zewnatrz naszego firewalla, mozemy
# mie¢ logi zatopione przez jego multicasty. Jezeli chcemy - odrzucamy te pakiety.
#

#

#SIPTABLES -A INPUT -i SINET IFACE -d 224.0.0.0/8 -j DROP

#

# Jezeli nasz host bedzie dostawal prosby DHCP to takze

# Logi zostana tym zawalone. Ponizsza regula blokuje to zjawisko.

#

#SIPTABLES -A udp pakiety -p UDP -i $SINET IFACE -d 255.255.255.255 \
#--destination-port 67:68 -j DROP

#

# Logujemy dziwaczne pakiety nie pasujace do zadnych powyzszych.

#

SIPTABLES -A INPUT -m limit --1limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT INPUT pakiet polegl: "

#

# 4.1.5 Lancuch FORWARD

#

#

# Biedne pakiety TCP ktérych nie chcemy.

#

SIPTABLES -A FORWARD -p tcp -Jj bledne pakiety tcp




#

# Sekcja DMZ

#

# Reguly generalne

#

SIPTABLES -A FORWARD -i $DMZ IFACE -o $INET IFACE -3j ACCEPT

SIPTABLES —-A FORWARD -i $INET71FACE -0 $DMZ71FACE -m state \

--state ESTABLISHED,RELATED -j ACCEPT

SIPTABLES -A FORWARD -i $LAN IFACE -o $DMZ IFACE -j ACCEPT

SIPTABLES -A FORWARD -i $DMZ IFACE -o SLAN IFACE -m state \

--state ESTABLISHED,RELATED -j ACCEPT

#

# Serwer HTTP

#

SIPTABLES -A FORWARD -p TCP -i $INET IFACE -o $DMZ IFACE -d $DMZ HTTP IP \
—--dport 80 -3j dozwolone

SIPTABLES -A FORWARD -p ICMP -i SINET IFACE -o $DMZ IFACE -d $DMZ HTTP IP \
-J] icmp pakiety

#

# Serwer DNS

#

SIPTABLES -A FORWARD -p TCP -i $INET IFACE -o $DMZ IFACE -d $DMZ DNS IP \
--dport 53 -j dozwolone

$IPTABLES -A FORWARD -p UDP -i $INET IFACE -o $DMZ IFACE -d $DMZ DNS IP \
--dport 53 -3 ACCEPT

$SIPTABLES -A FORWARD -p ICMP -i $INET IFACE -o $DMZ IFACE -d $DMZ DNS IP \
-J icmp pakiety

#

# Sekcja LAN

#

SIPTABLES -A FORWARD -i $LAN IFACE -j ACCEPT

SIPTABLES -A FORWARD -m state —--state ESTABLISHED,RELATED -j ACCEPT

#

# Logujemy dziwaczne pakiety, ktdre nie pasuja do reszty reguil.

#

SIPTABLES -A FORWARD -m limit --limit 3/minute --limit-burst 3 -j LOG \
-—-log-level DEBUG --log-prefix "IPT FORWARD packet polegl: "

#

# 4.1.6 Lancuch OUTPUT

#

#

# Biedne pakiety TCP ktérych nie chcemy.

#

SIPTABLES -A OUTPUT -p tcp -j bledne pakiety tcp

#

# Specjalne reguty OUTPUT decydujgace, ktdérym adresom IP zezwalamy na poiaczenie.
#

SIPTABLES -A OUTPUT -p ALL -s $L071P -j ACCEPT

SIPTABLES -A OUTPUT -p ALL -s SLAN IP -j ACCEPT

SIPTABLES -A OUTPUT -p ALL -s S$SINET IP -j ACCEPT

#

# Dziwaczne pakiety logujemy

#

SIPTABLES —-A OUTPUT -m limit --limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT OUTPUT packet polegl: "

#HEHEH

# 4.2 tabela NAT

#

4.2.1 Ustawienie polityki domy$lnej

4.2.2 Deklaracja tancuchdédw uzytkownika

4.2.3 Definicja tancuchdéw uzytkownika
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# 4.2.4 rancuch PREROUTING

#

SIPTABLES -t nat -A PREROUTING -p TCP -1 $INET71FACE -d $HTTP71P -—-dport 80 \
-j DNAT --to-destination $DMZ HTTP IP

SIPTABLES -t nat -A PREROUTING -p TCP -1 $INET71FACE -d $DN571P --dport 53 \
-j DNAT --to-destination $DMZ DNS IP

SIPTABLES -t nat -A PREROUTING -p UDP -i $INET71FACE -d $DN571P --dport 53 \
-j DNAT --to-destination $DMZ DNS IP

#

# 4.2.5 kancuch POSTROUTING

#

#

# Zezwalamy na forwardowanie pakietdé4w do naszej sieci LAN

#

SIPTABLES -t nat -A POSTROUTING -o $INET71FACE -3 SNAT --to-source $INET71P
#

# 4.2.6 Lancuch OUTPUT

#

#H#HHH

# 4.3 Tabela mangle

4.3.1 Ustawienie polityki domy$lnej

4.3.2 Deklaracja tancuchédw uzytkownika

4.3.3 Definicja tancuchdéw uzytkownika

4.3.4 Eancuch PREROUTING

4.3.5 kancuch INPUT

4.3.6 Lancuch FORWARD

4.3.7 kancuch OUTPUT

4.3.8 Lancuch POSTROUTING
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3. Skrypt rc. DHCP.firewall — Mamy serwer DHCP

Ten przyktad rozni si¢ od pierwszego tym ze mamy przydzielane adresy IP dynamicznie.
Przedstawi to ponizszy diagram. W skrypcie zamienitem -d $STATIC_IP na -i SINET_IFACE.
Inna sprawa to to, ze nie mozemy juz filtrowaé pakietow dla poszczegdlnych hostow w LAN.

Zaufana sie¢ LAN

IFACE: ethl IP: 192.168.0.0/24

IP: 192.168.0.1

FIREWALL

I[FACE: ethO
IP: nieznane ;)




#!/bin/sh

#

# rc.DHCP.firewall

#

FhAHH A S R S

=

Konfiguracja.

1.1 Internet.
NET IFACE="ethO"

1.1.1 DHCP

Ustawiamy zmienna dla DHCP, jezeli nie otrzymujemy od niego IP. Jezeli adres

Jest przydzielany przez DHCP z Internetu to ustawiamy zmiennag na yes 1 ustwiamy
wtasciwy adres IP.

H= o T K S S o s S S S S

DHCP="no"
DHCP_ SERVER="195.22.90.65"

1.1.2 PPPoE

Jezell mamy problemy z PPPoE, np. nie dochodza nam wieksze e-maile, a mniejsze
przechodza to ustawiamy ta zmienna na yes. Powoduje ona zmniejszenie rozmiaru
przesytanych pakietdéw. Zmienng wykorzystujemy w tabeli mangle w tancuchu
prerouting.

PPOE PMTU="no"

1.2 LAN

Tu okreslamy naszego Localhosta oraz ilos$¢ hostow,
ktére moga by¢ podpiete do LAN.

H = S S S S 'O S S S S h T S

LAN IP="192.168.0.2"
LAN IP RANGE="192.168.0.0/16"

LAN TFACE="ethl"

#

# 1.3 DMZ

#

#

# 1.4 Localhost

#

LO IFACE="1o0"

LO IP="127.0.0.1"

#

# 1.5 IPTables

#

IPTABLES="/usr/sbin/iptables"

#

# 1.6 Pozostale

#

HHEHAH A AR A

N

tadowanie modutoéw.

potrzebne by zainicjalizowa¢ tradowanie modutodw.

sbin/depmod -a

H O T = S S S

# 2.1 Moduty wymagane

#

/sbin/modprobe ip tables
/sbin/modprobe ip conntrack
/sbin/modprobe iptable filter




/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
/sbin/modprobe
#

iptable mangle
iptable nat
ipt LOG

ipt limit

ipt state

ipt MASQUERADE

# 2.2 Moduty nie wymagane - jezeli ktérys$ bedzie potrzebny to odhashowujemy

#

#/sbin/modprobe
#/sbin/modprobe
#/sbin/modprobe
#/sbin/modprobe
#/sbin/modprobe
#/sbin/modprobe

ipt owner
ipt REJECT

ip conntrack ftp
ip conntrack irc

ip nat ftp
ip nat irc

ettt

w

Konfiguracja /proc

3.1 Wymagana konfiguracja /proc
cho "1" > /proc/sys/net/ipv4/ip forward

3.2 Nie wymagana konfiguracja proc
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#echo "1" > /proc/sys/net/ipv4/conf/all/rp filter
#echo "1" > /proc/sys/net/ipv4/conf/all/proxy arp
#echo "1" > /proc/sys/net/ipv4/ip dynaddr
G o i
#

# 4. Ustawianie reguil.

#

#HEHHH

# 4.1 Tabela filter

#

#

# 4.1.1 Polityka domy$lna

#

SIPTABLES —-P INPUT DROP

SIPTABLES -P OUTPUT DROP

SIPTABLES —-P FORWARD DROP

#

# 4.1.2 Deklaracja tancuchéw uzytkownika

#

#

# Tworzymy tancuch na bitedne pakiety TCP

#

SIPTABLES -N bledne pakiety TCP

#

# Tworzymy oddzielne tancuchy dla ICMP, TCP and UDP dla dalszego trawersowania
#

SIPTABLES -N dozwolone

SIPTABLES -N tcp pakiety

SIPTABLES -N udp pakiety

SIPTABLES -N icmp pakiety

#

# 4.1.3 Definicja tancuchéw uzytkownika.

#

#

# tancuch bledne pakiety TCP

#

SIPTABLES -A bledne pakiety TCP -p tcp --tcp-flags SYN,ACK SYN,ACK \
-m state --state NEW -j REJECT --reject-with tcp-reset

SIPTABLES -A bledne pakiety TCP -p tcp ! --syn -m state --state NEW -j LOG \
--log-prefix "Nowy bez flagi syn:"
SIPTABLES -A bledne pakiety TCP -p tcp ! --syn -m state --state NEW -j DROP

#




# tancuch dozwolone
#
SIPTABLES
SIPTABLES
SIPTABLES
#
# Porty TCP

#

SIPTABLES -A tcp pakiety -p TCP -s 0/0 --dport 21 -j dozwolone

SIPTABLES -A tcp pakiety -p TCP -s 0/0 --dport 22 -j dozwolone

SIPTABLES -A tcp pakiety -p TCP -s 0/0 --dport 80 -j dozwolone

SIPTABLES -A tcp pakiety -p TCP -s 0/0 --dport 113 -j dozwolone

#

# Porty UDP

#

SIPTABLES -A udp packets -p UDP -s 0/0 --source-port 53 -j ACCEPT

if [ $SDHCP == "yes" ] ; then

SIPTABLES -A udp packets -p UDP -s $DHCP SERVER --sport 67 \

-—-dport 68 -3j ACCEPT

fi

SIPTABLES -A udp pakiety -p UDP -s 0/0 --destination-port 53 -j ACCEPT
SIPTABLES -A udp pakiety -p UDP -s 0/0 --destination-port 123 -j ACCEPT
SIPTABLES -A udp pakiety -p UDP -s 0/0 --destination-port 2074 -j ACCEPT
SIPTABLES -A udp pakiety -p UDP -s 0/0 --destination-port 4000 -j ACCEPT
#

# W sieciach Microsoftu az roi sie od broadcasté4w. Te linie zapobiegaja
# pojawieniu sie ich w logach

#

#SIPTABLES -A udp pakiety -p UDP -i $INET IFACE -d $INET BROADCAST \
#--destination-port 135:139 -j DROP

#

# Jezeli nasz host bedzie dostawal prosby DHCP to takze

# Logi zostana tym zawalone. Ponizsza reguta blokuje to zjawisko.

#

#SIPTABLES -A udp pakiety -p UDP -i $INET IFACE -d 255.255.255.255 \
#--destination-port 67:68 -j DROP

#

# Reguly ICMP

#

SIPTABLES -A icmp pakiety -p ICMP -s 0/0 --icmp-type 8 -j ACCEPT
SIPTABLES -A icmp pakiety -p ICMP -s 0/0 --icmp-type 11 -j ACCEPT

#

# 4.1.4 rancuch INPUT

#

#

# Pakiety tcp ktérych nie chcemy.

#

SIPTABLES -A INPUT -p tcp -J bledne pakiety tcp

#

# Reguly dla sieci nie bedacej w internecie

#

SIPTABLES -A INPUT -p ALL -i $SLAN IFACE -s S$SLAN IP RANGE -j ACCEPT
SIPTABLES -A INPUT -p ALL -i $SLO_IFACE -j ACCEPT

#

# Reguta dla zadan DHCP z LAN, w innym przypadku nasz serwer DHCP nie bedzie
# dziatal witasciwie

#

SIPTABLES -A INPUT -p UDP -i $SLAN IFACE --dport 67 --sport 68 -j ACCEPT
#

# Reguly dla pakietyw przychodzacych z internetu.

#

SIPTABLES -A INPUT -p ALL -d $SINET IFACE -m state --state ESTABLISHED,RELATED \
-3 ACCEPT

$IPTABLES -A INPUT -p TCP -i SINET IFACE -j tcp pakiety

$IPTABLES -A INPUT -p UDP -i $INET IFACE -j udp pakiety

$IPTABLES -A INPUT -p ICMP -i $INET IFACE -j icmp pakiety

#

# Jezell mamy sieé¢ Microsoftu na zewngatrz naszego firewalla, mozemy

|
>

dozwolone -p TCP --syn -3j ACCEPT
dozwolone -p TCP -m state --state ESTABLISHED,RELATED -j ACCEPT
dozwolone -p TCP -j DROP

[
>




# mie¢ logi zatopione przez jego multicasty. Jezeli chcemy - odrzucamy te pakiety.
#

#

#SIPTABLES -A INPUT -i $INET IFACE -d 224.0.0.0/8 -j DROP

#

# Logujemy dziwaczne pakiety nie pasujace do zadnych powyzszych.

#

SIPTABLES -A INPUT -m limit --1limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT INPUT pakiet polegl: "

#

# 4.1.5 Lancuch FORWARD

#

#

# Bledne pakiety TCP ktérych nie chcemy.

#

SIPTABLES -A FORWARD -p tcp -Jj bledne pakiety tcp

#

# Akceptujemy pakiety, ktére chcemy forwardowac.

#

SIPTABLES -A FORWARD -i $LAN IFACE -j ACCEPT

SIPTABLES —-A FORWARD -m state —--state ESTABLISHED,RELATED -7j ACCEPT

#

# Logujemy dziwaczne pakiety, ktdre nie pasuja do reszty reguil.

#

SIPTABLES -A FORWARD -m limit --limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT FORWARD packet polegl: "

#

# 4.1.6 tancuch OUTPUT

#

#

# Bledne pakiety TCP ktérych nie chcemy.

#

SIPTABLES -A OUTPUT -p tcp -j bledne pakiety tcp

#

# Specjalne reguity OUTPUT decydujace, ktdérym adresom IP zezwalamy na poltaczenie.
#

SIPTABLES -A OUTPUT -p ALL -s SLO IP -j ACCEPT

SIPTABLES -A OUTPUT -p ALL -s $LAN71P -j ACCEPT

SIPTABLES -A OUTPUT -p ALL -s SINET IFACE -j ACCEPT

#

# Dziwaczne pakiety logujemy

#

SIPTABLES -A OUTPUT -m limit --limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT OUTPUT packet polegl: "

#HEHEH

# 4.2 tabela NAT

#

#

# 4.2.1 Ustawienie polityki domy$lnej

#

#

# 4.2.2 Deklaracja tancuchdédw uzytkownika
#

#

# 4.2.3 Definicja tancuchéw uzytkownika
#

#

# 4.2.4 rancuch PREROUTING

#

#

# 4.2.5 Bancuch POSTROUTING

#

#

# Zezwalamy na forwardowanie pakietdé4w do naszej sieci LAN
#

if [ $SPPPOE PMTU == "yes" ] ; then

SIPTABLES -t nat -A POSTROUTING -p tcp —--tcp-flags SYN,RST SYN \
-j TCPMSS --clamp-mss-to-pmtu




fi

SIPTABLES -t nat —-A POSTROUTING -o $INET IFACE -j MASQUERADE
#

# 4.2.6 Lancuch OUTPUT

#

#HEHEH

# 4.3 Tabela mangle

4.3.1 Ustawienie polityki domy$lnej

4.3.2 Deklaracja tancuchdédw uzytkownika

4.3.3 Definicja tancuchdéw uzytkownika

4.3.4 Lancuch PREROUTING

4.3.5 kancuch INPUT

4.3.6 hancuch FORWARD

4.3.7 kLancuch OUTPUT

4.3.8 kancuch POSTROUTING
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4. Skrypt rc.UITN.firewall — sie¢ lokalna ktorej nie ufamy.

W tej sytuacji uzytkownikow sieci LAN obdarowujemy takim samym zaufaniem jak
uzytkownikom Internetu. Jedynie otwarte beda ustugi WWW, FTP oraz POP3. Skrypt
pokazuje ztota zasadg by nie ufa¢ nikomu, nawet pracownikom naszej firmy. Jest to
smutny fakt, ale coraz wigcej jest witaman do systemu z sieci wewngtrznej. Skrypt nie
rozni si¢ za bardzo od skryptu re.firewall, jednak posiada parg¢ drobnych zmian.

Ztowroga sie¢ LAN

IP: 192.168.0.0/24

7y IFACE: ethl
IP: 192.168.0.2

IFACE: ethO
IP: 194.236.50.155

INTERNET




#!/bin/sh

#

# rc.firewall

#

FHAH ARt F A AR A AR A AR AR A AR AR A AR AR A AR AR AR AR AR AR AR AR AR A4

1. Konfiguracja.

1.1 Internet.

H = = S S S

INET IP="194.236.50.155"
INET IFACE="eth(O"
INET BROADCAST="194.236.50.255"

1.1.1 DHCP

1.1.2 PPPoE

1.2 LAN

Tu okreslamy naszego Localhosta oraz ilo$¢ hostow,
ktére moga byé podpiete do LAN

H= = S S S S S S T

LAN IP="192.168.0.2"

LAN IP RANGE="192.168.0.0/16"
LAN T FACE="ethl"

#

# 1.3 DMZ

#

#

# 1.4 Localhost

#

LO IFACE="1o"

LO IP="127.0.0.1"

#

# 1.5 IPTables

#
IPTABLES="/usr/sbin/iptables"
#

# 1.6 Pozostate

#

FhAH A A R A R S

N

. Ladowanie modulow.

potrzebne by zainicjalizowa¢ tadowanie modutoéw.

sbin/depmod -a

SN R

# 2.1 Moduty wymagane

#

/sbin/modprobe ip tables
/sbin/modprobe ip conntrack
/sbin/modprobe iptable filter
/sbin/modprobe iptable mangle
/sbin/modprobe iptable nat
/sbin/modprobe ipt LOG
/sbin/modprobe ipt limit
/sbin/modprobe ipt state

#

# 2.2 Moduly nie wymagane - jezeli ktdéry$ bedzie potrzebny to odhashowujemy
#

#/sbin/modprobe ipt owner




#/sbin/modprobe ipt REJECT
#/sbin/modprobe ipt MASQUERADE
#/sbin/modprobe ip conntrack ftp
#/sbin/modprobe ip conntrack irc
#/sbin/modprobe ip nat ftp
#/sbin/modprobe ip nat irc
G o i
#
3. Konfiguracja /proc

#

#

#

# 3.1 Wymagana konfiguracja /proc

#

echo "1" > /proc/sys/net/ipv4/ip forward

#

# 3.2 Nie wymagana konfiguracja proc

#

#echo "1" > /proc/sys/net/ipv4/conf/all/rp filter
#echo "1" > /proc/sys/net/ipv4/conf/all/proxy arp
#echo "1" > /proc/sys/net/ipv4/ip dynaddr

C i
#

# 4. Ustawianie regul.

#

#HEHEH

# 4.1 Tabela filter

#

#

# 4.1.1 Polityka domy$lna

#

SIPTABLES -P INPUT DROP

SIPTABLES —-P OUTPUT DROP

SIPTABLES —-P FORWARD DROP

#

# 4.1.2 Deklaracja tancuchdéw uzytkownika

#

#

# Tworzymy lancuch na biledne pakiety TCP

#

SIPTABLES -N bledne pakiety TCP

#

# Tworzymy oddzielne tancuchy dla ICMP, TCP and UDP dla dalszego trawersowania
#

SIPTABLES -N dozwolone

SIPTABLES -N tcp pakiety

SIPTABLES -N udp pakiety

SIPTABLES -N icmp pakiety

#

# 4.1.3 Definicja tancuchéw uzytkownika.

#

#

# tancuch bledne pakiety TCP

#

SIPTABLES -A bledne pakiety TCP -p tcp --tcp-flags SYN,ACK SYN,ACK \
-m state --state NEW -j REJECT --reject-with tcp-reset

SIPTABLES -A bledne pakiety TCP -p tcp ! --syn -m state --state NEW -j LOG \
--log-prefix "Nowy bez flagi syn:"

SIPTABLES -A bledne pakiety TCP -p tcp ! --syn -m state --state NEW -j DROP
#

# tancuch dozwolone

#

SIPTABLES -A dozwolone -p TCP --syn -3j ACCEPT

SIPTABLES -A dozwolone -p TCP -m state --state ESTABLISHED,RELATED -3j ACCEPT
SIPTABLES -A dozwolone -p TCP -3j DROP

#

# Porty TCP

#

SIPTABLES -A tcp pakiety -p TCP -s 0/0 --dport 21 -3j dozwolone




SIPTABLES -A tcp pakiety -p TCP -s 0/0 --dport 22 -j dozwolone
SIPTABLES -A tcp pakiety -p TCP -s 0/0 --dport 80 -j dozwolone
SIPTABLES -A tcp pakiety -p TCP -s 0/0 --dport 113 -j dozwolone

#

# Porty UDP

#

SIPTABLES -A udp pakiety -p UDP -s 0/0 --destination-port 53 -j ACCEPT
SIPTABLES -A udp pakiety -p UDP -s 0/0 --destination-port 123 -j ACCEPT
SIPTABLES -A udp pakiety -p UDP -s 0/0 --destination-port 2074 -j ACCEPT
SIPTABLES -A udp pakiety -p UDP -s 0/0 --destination-port 4000 -j ACCEPT
#

# W sieciach Microsoftu az roi sie od broadcasté4w. Te linie zapobiegaja
# pojawieniu sie ich w logach

#

#STPTABLES -A udp pakiety -p UDP -i $INET IFACE -d $INET BROADCAST \
#--destination-port 135:139 -j DROP

#

# Jezeli nasz host bedzie dostawatl prosby DHCP to takze

# Logi zostana tym zawalone. Ponizsza regula blokuje to zjawisko.

#

#SIPTABLES -A udp pakiety -p UDP -i S$INET IFACE -d 255.255.255.255 \
#--destination-port 67:68 -j DROP

#

# Reguly ICMP

#

SIPTABLES -A icmp pakiety -p ICMP -s 0/0 --icmp-type 8 -j ACCEPT
SIPTABLES -A icmp pakiety -p ICMP -s 0/0 --icmp-type 11 -j ACCEPT

#

# 4.1.4 rancuch INPUT

#

#

# Pakiety tcp ktérych nie chcemy.

#

SIPTABLES -A INPUT -p tcp -J bledne pakiety tcp

#

# Reguly dla sieci nie bedacej w internecie

#

SIPTABLES -A INPUT -p ALL -i $L071FACE -s $L071P -j ACCEPT

SIPTABLES -A INPUT -p ALL -i SLO_IFACE -s $LAN IP -3j ACCEPT

SIPTABLES -A INPUT -p ALL -i $L071FACE -s $INET71P -j ACCEPT

#

# Regula dla zadan DHCP z LAN, w innym przypadku nasz serwer DHCP nie bedzie
# dziatal witasciwie

#

SIPTABLES -A INPUT -p UDP -i SLAN IFACE --dport 67 --sport 68 -j ACCEPT
#

# Reguly dla pakietdédw przychodzacych z internetu.

#

SIPTABLES -A INPUT -p ALL -d SINET IP -m state --state ESTABLISHED, RELATED \
-3 ACCEPT

$IPTABLES -A INPUT -p TCP -i $INET IFACE -j tcp pakiety

$IPTABLES -A INPUT -p UDP -i S$INET IFACE -j udp pakiety

$IPTABLES -A INPUT -p ICMP -i $INET IFACE -j icmp pakiety

#

# Jezeli mamy sieé¢ Microsoftu na zewnatrz naszego firewalla, mozemy

# mie¢ logi zatopione przez jego multicasty. Jezeli chcemy - odrzucamy te pakiety.
#

#

#SIPTABLES -A INPUT -i SINET IFACE -d 224.0.0.0/8 -j DROP

#

# Logujemy dziwaczne pakiety nie pasujace do zadnych powyzszych.

#

SIPTABLES -A INPUT -m limit --1limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT INPUT pakiet polegl: "

#

# 4.1.5 Lancuch FORWARD

#

#




# Biedne pakiety TCP ktérych nie chcemy.

#

SIPTABLES -A FORWARD -p tcp -j bledne pakiety tcp
#

# Akceptujemy pakiety, ktére chcemy forwardowac.
#

SIPTABLES -A FORWARD -p tcp --dport 21 -1 $LAN71FACE -j ACCEPT
SIPTABLES -A FORWARD -p tcp --dport 80 -i $LAN IFACE -j ACCEPT
SIPTABLES -A FORWARD -p tcp --dport 110 -i SLAN IFACE -j ACCEPT
SIPTABLES -A FORWARD -m state --state ESTABLISHED,RELATED -7j ACCEPT

#

# Logujemy dziwaczne pakiety, ktére nie pasuja do reszty regui.

#

SIPTABLES -A FORWARD -m limit --limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT FORWARD packet polegl: "

#

# 4.1.6 kancuch OUTPUT

#

#

# Biedne pakiety TCP ktérych nie chcemy.

#

SIPTABLES -A OUTPUT -p tcp -Jj bledne pakiety tcp

#

# Specjalne reguity OUTPUT decydujace, ktdérym adresom IP zezwalamy na poltaczenie.
#

SIPTABLES -A OUTPUT -p ALL -s SLO IP -j ACCEPT

SIPTABLES -A OUTPUT -p ALL -s S$SLAN IP -j ACCEPT

SIPTABLES -A OUTPUT -p ALL -s $INET71P -j ACCEPT

#

# Dziwaczne pakiety logujemy

#

SIPTABLES -A OUTPUT -m limit --limit 3/minute --limit-burst 3 -j LOG \
--log-level DEBUG --log-prefix "IPT OUTPUT packet polegl: "

#HEHHH

# 4.2 tabela NAT

4.2.1 Ustawienie polityki domy$lnej

4.2.2 Deklaracja tancuchéw uzytkownika

4.2.3 Definicja tancuchdéw uzytkownika

4.2.4 rancuch PREROUTING

4.2.5 kancuch POSTROUTING

Zezwalamy na forwardowanie pakietéw do naszej sieci LAN

IPTABLES -t nat -A POSTROUTING -o SINET IFACE -j SNAT --to-source SINET IP
4.2.6 Lancuch OUTPUT

#HEH#

4.3 Tabela mangle

4.3.1 Ustawienie polityki domy$lnej

4.3.2 Deklaracja tancuchdédw uzytkownika
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4.3.3 Definicja tancuchdéw uzytkownika

4.3.4 Tancuch PREROUTING

4.3.5 Lancuch INPUT

4.3.6 tancuch FORWARD

4.3.7 kLancuch OUTPUT

4.3.8 hancuch POSTROUTING
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5. Skrypt rc.test-iptables — tak naprawde dany jest tak sobie dla jajek. Co prawda
wymaga jeszcze podrasowania (Translacja adresow, ustawienie forwardowania w
/proc), ale daje na wglad na to jak pakiety sa wysytane do poszczegdlnych
tancuchéw (ktore, do jakiego). Po odpaleniu tego skryptu mozemy zrobi¢:

Debian@root:# ping -c 1 host.w.internecie

a nastgpnie odpalamy

Debian@root:# tail -n 0 -f /var/log/messages

To powinno nam pokaza¢ jak sa uzywane tancuchy i w jakim porzadku to si¢ odbywa.

UWAGA!!! Skrypt napisany tylko w celach testowych. Innymi stowami nie
uzywajmy jego z tego wzgledu, ze jezeli wypetni nasze partycje na ktorych trzymamy
logi, staniemy si¢ fatwym celem na ataki DoS.

#!/bin/bash

#

# rc.test-iptables - skrypt testujacy wszystkie poltaczenia - loguje dositownie
#wszystko wiec, jezeli uzywaé¢ to w celach naukowych.

#

# Tabela filter, wszystkie tancuchy

#

iptables -t filter -A INPUT -p icmp --icmp-type echo-request \
-j LOG --log-prefix="filter INPUT:"

iptables -t filter -A INPUT -p icmp --icmp-type echo-reply \

-j LOG --log-prefix="filter INPUT:"

iptables -t filter -A OUTPUT -p icmp —--icmp-type echo-request \
-j LOG --log-prefix="filter OUTPUT:"

iptables -t filter -A OUTPUT -p icmp —--icmp-type echo-reply \

-j LOG --log-prefix="filter OUTPUT:"

iptables -t filter -A FORWARD -p icmp --icmp-type echo-request \
-j LOG --log-prefix="filter FORWARD:"

iptables -t filter -A FORWARD -p icmp --icmp-type echo-reply \
-j LOG --log-prefix="filter FORWARD:"

#

# Tabela NAT, wszystkie tancuchy za wyjatkiem OUTPUT ktdéry i tak nie bedzie




# dziataz.

#

iptables -t nat -A PREROUTING -p icmp --icmp-type echo-request \
-j LOG --log-prefix="nat PREROUTING:"

iptables -t nat -A PREROUTING -p icmp --icmp-type echo-reply \

-j LOG --log-prefix="nat PREROUTING:"

iptables -t nat -A POSTROUTING -p icmp --icmp-type echo-request \
-j LOG --log-prefix="nat POSTROUTING:"

iptables -t nat -A POSTROUTING -p icmp --icmp-type echo-reply \

-j LOG --log-prefix="nat POSTROUTING:"

iptables -t nat -A OUTPUT -p icmp —--icmp-type echo-request \

-j LOG --log-prefix="nat OUTPUT:"

iptables -t nat -A OUTPUT -p icmp —--icmp-type echo-reply \

-j LOG --log-prefix="nat OUTPUT:"

#

# Tabela mangle, wszystkie tancuchy

#

iptables -t mangle -A PREROUTING -p icmp --icmp-type echo-request \
-j LOG --log-prefix="mangle PREROUTING:"

iptables -t mangle -A PREROUTING -p icmp --icmp-type echo-reply \
-j LOG --log-prefix="mangle PREROUTING:"

iptables -t mangle -I FORWARD 1 -p icmp --icmp-type echo-request \
-j LOG --log-prefix="mangle FORWARD:"

iptables -t mangle -I FORWARD 1 -p icmp --icmp-type echo-reply \
-j LOG --log-prefix="mangle FORWARD:"

iptables -t mangle -I INPUT 1 -p icmp --icmp-type echo-request \
-j LOG --log-prefix="mangle INPUT:"

iptables -t mangle -I INPUT 1 -p icmp --icmp-type echo-reply \

-j LOG --log-prefix="mangle INPUT:"

iptables -t mangle -A OUTPUT -p icmp --icmp-type echo-request \

-j LOG --log-prefix="mangle OUTPUT:"

iptables -t mangle -A OUTPUT -p icmp --icmp-type echo-reply \

-j LOG --log-prefix="mangle OUTPUT:"

iptables -t mangle -I POSTROUTING 1 -p icmp --icmp-type echo-request \
-j LOG --log-prefix="mangle POSTROUTING:"

iptables -t mangle -I POSTROUTING 1 -p icmp --icmp-type echo-reply \
-j LOG --log-prefix="mangle POSTROUTING:"

6. Skrypt rc.flush-iptables — tak naprawdg nie sadzg¢, zeby mozna byto to nazwaé skryptem,
dlatego ze resetuje ustawienia iptables.

#!/bin/sh

#

# rc.flush-iptables - Skrypt resetujacy ustawienia iptables.
#

#

# Konfiguracja

#

IPTABLES="/usr/sbin/iptables"

#

# reset domy$lnej polityki w tabeli filter.
#

SIPTABLES —-P INPUT ACCEPT

SIPTABLES —-P FORWARD ACCEPT

SIPTABLES -P OUTPUT ACCEPT

#

# reset domy$lnej polityki w tabeli NAT.

#

SIPTABLES -t nat -P PREROUTING ACCEPT
SIPTABLES -t nat —-P POSTROUTING ACCEPT
SIPTABLES -t nat -P OUTPUT ACCEPT

#

# reset domy$lnej polityki w tabeli mangle.
#




SIPTABLES -t mangle -P PREROUTING ACCEPT
SIPTABLES -t mangle -P OUTPUT ACCEPT

#

# Czyscimy nasze reguity we wszystkich tablicach.
#

SIPTABLES -F

SIPTABLES -t nat -F

SIPTABLES -t mangle -F

#

# usuwamy tancuchy uzytkownika z wszystkich tabel.
#

SIPTABLES -X

SIPTABLES -t nat -X

SIPTABLES -t mangle -X

9. Bibliografia / sznurki

Gloéwnie wzorowatem si¢ na tutorialu Oscara Andreassona, ktory moim zdaniem jest
chyba najbardziej bogatym tutorialem o iptables.
Jego strona: http://iptables-tutorial.frozentux.net/

Nastgpnym linkiem o ktdry si¢ opartem to polski serwis HOWTO
Strona: www.howto.pl

Oraz dokumenty RFC, ktére mozna pobrac ze strony:
www.fags.org

Jezeli co$ napisatem Zle, albo mato zrozumiale to prosze o kontakt pod
agentsmithO@wp.pl , w miar¢ mozliwosciom i skromnej wiedzy postaram si¢
odpowiedzie¢ na pytania dotyczace w/w tematu.




